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Mantenere privacy e riservatezza nell'era di
Internet

Tweet 1
Obiettivi

Il corso si prefigge di fornire le competenze necessarie all'uso di tutti quegli strumenti di gestione della
privacy e della riservatezza personale, che sono divenuti essenziali per la protezione dei propri dati da
accessi indesiderati e per garantirsi una comunicazione sicura e privata nell'accesso ad Internet.

Destinatari

Professionisti come medici, avvocati, giornalisti e tutti coloro che hanno esigenze particolarmente stringenti
in tema di riservatezza personale e di protezione delle informazioni sensibili. Saranno trattati software
multipiattaforma, utilizzabili con qualunque sistema operativo.

Contenuti

Difendere lariservatezza dei dati

Strategie di protezione dei dati riservati
Creazione di dischi cifrati Truecrypt
Utilizzo e gestione dei dati con Truecrypt
"Information hiding" e "plausible deniability"

Riservatezza della posta elettronica

| problemi della posta elettronica e come ovviarli

Spedire e ricevere posta cifrata con GPG: i concetti di base
Usare GPG in modo semplice con Thunderbird ed Enigmail
Spedire e ricevere posta anonima, strumenti disponibili

Riservatezza nella navigazione
® | a navigazione e la perdita di riservatezza: problemi e possibili soluzioni
® |a gestione delle informazioni personali con Firefox

e Utilizzo di Tor+Privoxy per garantire una navigazione riservata
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